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Embargante : MINISTERIO PUBLICO DO TRABALHO DA 102 REGIAO
Embargada : GPS LOGISTICA E GERENCIAMENTO DE RISCOS S.A.
Relator : Ministro Alberto Luiz Bresciani de Fontan Pereira

VOTO CONVERGENTE

ACAO CIVIL PUBLICA - OBRIGACAO DE NAO FAZER — EMPRESA GERENCIADORA
DE RISCOS - CONSULTA EM BANCO DE DADOS (SPC e SERASA) E REPASSE DE
INFORMA(}6ES CREDITICIAS DOS CANDIDATOS A VAGA DE MOTORISTA DE
TRANSPORTE DE CARGA — LEGALIDADE

Discute-se, no caso, se a atividade da ré, consistente na pesquisa e
organizacao de dados de acesso publico, a fim de subsidiar relatdrios de gerenciamento de
riscos para outras empresas, pode ser considerada discriminatoria.

No voto original proferido na primeira sessao de julgamento, o
eminente Ministro Relator concluiu pelo conhecimento do recurso de embargos interposto
pelo Ministério Publico do Trabalho, por divergéncia jurisprudencial, e, “no mérito, pelo
provimento para condenar a ré a obrigacao de abster-se de utilizar banco de dados, de
prestar e/ou de buscar informacOes sobre restricOes crediticias relativas a candidatos a
emprego/trabalho, seus ou de terceiros, sob pena de multa de R$10.000,00 (dez mil reais),
reversivel ao FAT, por candidato. Quanto ao pedido de indenizacao por danos morais
coletivos, deu provimento para condenar a ré ao pagamento da referida indenizacdao, no
valor de R$200.000,00 (duzentos mil reais), revertida ao Fundo de Amparo ao Trabalhador.

Em funcao do voto por mim proferido em sessao, houve pequena
divergéncia concernente ao termo inicial da violagdo de direitos e consequente indenizacao
por danos morais coletivos, 0 que ensejou o acolhimento, por parte de S. Ex3, da integra
das razbes que o embasaram e por mim expostas, a seguir enumeradas.

Examino.

A atividade da ré consiste na pesquisa e organizacao de dados de
acesso publico, a fim de subsidiar a elaboracao de relatérios de gerenciamento de riscos
para outras empresas.

A Egrégia 72 Turma, em acérddo de minha relatoria, concluiu pela
auséncia de ilicitude ou irregularidade nessa atividade. Registrou que o uso dessas
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informacoes, pelas empresas que as adquirem, € que poderia caracterizar, em tese, conduta
discriminatdria, na forma do posicionamento desta Corte, em relacao a pratica de preterir,
na contratacao, candidatos com restricdo de crédito, consoante precedentes citados no
acordao: RR-8128-97.2010.5.12.0034, Relator Ministro Alexandre de Souza Agra Belmonte,
33 Turma, DEJT 16/10/2015 e RR-3990200-19.2008.5.09.0002, 22 Turma, Redator Ministro
José Roberto Freire Pimenta, DEJT 20/02/2015.

Asseverou, ainda, que condenar a ré a obrigacdao de ndo fazer
significaria impedi-la de desenvolver atividade licita, o que vai de encontro a livre iniciativa,
valor consagrado pela Constituicdo Federal na disciplina da ordem econémica e financeira —
artigo 170, paragrafo Unico.

Merece destaque o registro fatico feito pelo Tribunal Regional, no
sentido de nao ter havido comprovacao de efetiva discriminacao por parte das empresas de
transporte:

“Reconhego, de forma clara, que o uso indevido desses dados pode gerar
atitude discriminatoria, por parte de terceiro, mas observando a moldura fatica
dos autos tal conclusdao seria alcancada apenas no campo especulativo. Isso
porgue a parte autora nao cuidou de provar que, de fato, a atuacdo da reclamada
tenha promovido o discrimen, dificultando ou impedindo a contratacdo desse
pessoal pelas empresas que atuam no setor.

No caso concreto, essa consequéncia, potencialmente abusiva e ilegal
apenas em tese, esta situado apenas na esfera das alegagGes, ndo podendo
justificar o reconhecimento do ato ilicito, com a consequente procedéncia do
pedido.” (fl. 472)

Como salientado, a compreensao extraida pela Turma, em voto
condutor por mim proferido, partiu do pressuposto de nao existir vedacao legal para o a
atividade da coleta de dados publicos e nao haver comprovacao de efetiva discriminacado
sofrida pelos empregados.

Essa conclusdo, porém, sofreu significativa mudanca a partir
da recente edicao da Lei Geral de Protecao de Dados (Lei n® 13.709/2018, com a
redacdo dada pela Lei n® 13.853/2019), que estabeleceu novos parametros normativos para
o tema, a impor revisdo do tema alusivo ao tratamento de dados pessoais. Se até entdo nao
encontrava vedacao legal, essa pratica se tornou licita somente se encontrar abrigo
na referida lei. Veja-se, por exemplo, o que afirmam Joyceane Bezerra de Menezes e Hian
Silva Colago:

“Anteriormente a lei, essa pratica (o tratamento de dados pessoais) estava
situada no vasto campo da licitude, sendo integramente permitida até que
esbarrasse nos limites do que estivesse expressamente proibido por lei. Agora a



Poder Judiciario fls. 3
t Justica do Trabalho
» Tribunal Superior do Trabalho

PROCESSO N° TST-E-RR-933-49.2012.5.10.0001

situacdo se inverteu e o tratamento dos dados passou a se sujeitar a objetivos,
finalidades, interesses e principios proprios. Somente sera autorizado quanto
autorizado pelo titular e se estiver em conformidade com as dez exigéncias ou
base legal, assinaladas no art. 79, que, relativamente aos dados sensiveis, serao
ampliadas pelo art. 11.” (MENEZES, Joyceane Bezerra de; COLACO, Hian Silva.
Quando a Lei Geral de protecao de Dados nao se aplica? In TEPEDINO, Gustavo;
FRAZAO, Ana; OLIVA; Milena Donato. Lei geral de protecdo de dados pessoais e
suas repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters, Revista dos
Tribunais, 2019. p. 163)

De logo, assenta-se a possibilidade de ser utilizada a nova
legislacdo no caso tem tela, por se tratar de alteracao no regramento aplicavel a
obrigacao de trato continuado, tendo em vista a tutela inibitoria perseguida, observado
pelo eminente Ministro Relator o quanto preceituado no artigo 10 do CPC, mediante a
concessao de prazo para manifestacdo das partes. Portanto, superado o obstaculo de
eventual “decisao surpresa”.

Esta Subsecao pacificou o entendimento no sentido da possibilidade
de aplicacao de novo regramento ao tema recursal, superveniente a interposicao do apelo,
desde que seja este admitido, amparado no artigo 493 do CPC, conforme precedentes:

"EMBARGOS DE DECLARACAO EM EMBARGOS EM EMBARGOS DE
DECLARACAO EM RECURSO DE REVISTA. EFEITOS DA DECISAO PROFERIDA EM
ACAO CIVIL PUBLICA. DIREITOS METAINDIVIDUAIS. TERCEIRIZACAO DE
ATIVIDADE-FIM. LEI N° 13.429/2017. RECURSO DE REVISTA DA RE NAO
CONHECIDO NO TEMA DA TERCEIRIZACAO. AUSENCIA DE INTERPOSICAO DE
EMBARGOS A SBDI-1. FATO SUPERVENIENTE. LICITUDE DA TERCEIRIZAGCAO.
TEMA 725 DA TABELA DE REPERCUSSAO GERAL. No caso presente, em que pese
nao tenha a ré interposto recurso de embargos quanto ao reconhecimento da
ilicitude da terceirizacdo, prevaleceu nesta Subsecdo o entendimento de que é
possivel apreciar o fato superveniente, desde que o recurso principal logre
conhecimento quanto aos pressupostos extrinsecos e intrinsecos (E-ARR-693-
94.2012.5.09.0322, Relator Ministro Claudio Mascarenhas Branddo, Subsegdo I
Especializada em Dissidios Individuais, composigdo completa, DEJT 31/05/2019).
E, na hipotese, o recurso de embargos do Ministério Plblico do Trabalho foi
conhecido por divergéncia jurisprudencial. Por sua vez, o art. 493 do CPC
consagra entendimento de que, sobrevindo a propositura da demanda algum fato
constitutivo, modificativo ou extintivo do direito, capaz de influir no julgamento de
mérito, devera ser considerado, a fim de que o julgamento reflita exatamente o
estado de fato ou de direito da lide no momento da decisdo. Trata-se - o fato
novo - de instituto que mereceu reforco pela nova ordem processual, de modo a
prever, inclusive, sua aplicabilidade de oficio pelo julgador. Traduz, com isso,
circunstancia cuja observancia se impde, quando evidenciada a relevancia para o
deslinde da controvérsia. Nesse contexto, esta Corte atualizou a Sumula n°® 394,
nos seguintes termos: ‘O art. 493 do CPC de 2015 (art. 462 do CPC de 1973), que
admite a invocagao de fato constitutivo, modificativo ou extintivo do direito,
superveniente a propositura da acgdo, € aplicavel de oficio aos processos em curso
em qualquer instancia trabalhista. Cumpre ao juiz ou tribunal ouvir as partes sobre
o fato novo antes de decidir.’. Desse modo, passa-se, ao exame da questdo de
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ordem suscitada nos embargos de declaragdo, atinente a edicao da Lei n°
13.429/2017, num espaco de conformacao do legislador e das garantias
constitucionais do Estado Democratico de Direito (artigos 1°, 2° e 59, II, da
Constituicdo Federal), além da decisdo proferida pelo Supremo Tribunal Federal
sobre o tema, com forca de precedente obrigatdrio. O debate acerca dos limites
da terceirizacao de servicos ja ndo comporta maiores digressoes, considerando a
jurisprudéncia pacifica do Supremo Tribunal Federal, diante da tese fixada o Tema
no® 725 da Repercussdao Geral, de observancia obrigatoria: ‘1. E licita a
terceirizacdo de toda e qualquer atividade, meio ou fim, ndo se configurando
relacdo de emprego entre a contratante e o empregado da contratada. 2. Na
terceirizacdo, compete a contratante: i) verificar a idoneidade e a capacidade
econdmica da terceirizada; e ii) responder subsidiariamente pelo descumprimento
das normas trabalhistas, bem como por obrigacdes previdenciarias, na forma do
art. 31 da Lei 8.212/1993.". Sedimentada a jurisprudéncia no ambito constitucional
pelo 6rgao incumbido de dar a Ultima palavra sobre o assunto, cabe a esta Corte
apenas acatar o julgamento. Embargos de declaracdo conhecidos e providos, com
atribuicdo de efeito  modificativo ao  julgado"  (ED-E-ED-RR-2007-
98.2011.5.15.0013, Subsecao I Especializada em Dissidios Individuais, Redator
Ministro Claudio Mascarenhas Brandado, DEJT 29/01/2021);

"RECURSO DE EMBARGOS EM RECURSO DE REVISTA COM AGRAVO
REGIDO PELA LEI N° 13.015/2014. QUESTAO DE ORDEM. EXAURIMENTO DA
PRESTACAO JURISDICIONAL NO AMBITO DA TURMA. CIRCUNSTANCIA
RELEVANTE SUPERVENIENTE. ARGUICAO DE ‘FATO NOVO’ PERANTE A
SUBSECAO I ESPECIALIZADA EM DISSIDIOS INDIVIDUAIS. POSSIBILIDADE.
MOMENTO OPORTUNO. EXEGESE DA SUMULA N° 394 DO TST SEGUNDO DICGAO
DO CPC DE 2015. RATIO DECIDENDI. ‘Os recursos de natureza extraordinaria no
ordenamento juridico brasileiro ndo se enquadram como recurso de cassacao, mas
de revisdo, visto que tém como consequéncia reformar ou anular o acdrddo
recorrido. Todavia, isso nao significa que, ultrapassada a admissibilidade do
recurso, os Tribunais Superiores se transformem em mais um grau de jurisdicdo
gue possa revisar integralmente a decisdo. A transferéncia dos pontos objeto de
revisdo ocorre nos limites de um recurso de natureza extraordinaria, limitadas,
portanto, a matéria de direito. [...]. Portanto, uma vez admitido o recurso de
embargos, estara aberta a jurisdicdo da SBDI, que deverd rejulgar a causa,
examinando toda a situacdao concernente com o caso. Assim, no que diz respeito
ao artigo 493 do CPC de 2015, objeto em andlise, [...] o referido dispositivo se
aplica as instancias extraordinarias, se o fato superveniente surgiu quando ja
interposto o recurso de natureza extraordinaria (no caso, o recurso de embargos)
e caso este seja admitido, possibilitando-se, assim, o rejulgamento da causa. [...].
Cumpre acrescentar que, na hipdtese em que o recurso de natureza extraordinaria
nao seja admitido, a ‘justica da decisdo’ ainda podera ser obtida na execucdo, por
exemplo, com a declaracdao de nulidade da execugao por falta de exigibilidade do
titulo executivo judicial.” Nesse contexto, a Subsegao I Especializada em Dissidios
Individuais, em composicdo completa, firmou entendimento de que somente é
possivel apreciar o ‘fato novo’ em questdo caso conhecido o recurso de embargos
quanto aos requisitos extrinsecos e intrinsecos. Questdo de ordem que se rejeita.
[...]. ADMINISTRACAO DOS PORTOS DE PARANAGUA E ANTONINA - APPA.
PRESTACAO DE SERVICO ,PL'JBLICO. PRERROGATIVAS DA FAZENDA PUBLICA E
EXECUCAO POR PRECATORIO. Esta Corte Superior tem posicionamento no
sentido de que ‘a Administracdo dos Portos de Paranagua e Antonina - APPA,
vinculada a Administracdo Publica Indireta, ndo é isenta do recolhimento do
deposito recursal e do pagamento das custas processuais por nao ser beneficiaria
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dos privilégios previstos no Decreto-Lei n.° 779, de 21.08.1969, ante o fato de
explorar atividade econdmica com fins lucrativos, o que descaracteriza sua
natureza juridica, igualando-a as empresas privadas’ (Orientagdo Jurisprudencial
n° 13 da SBDI-1), bem assim que ndo se submete ao regime de precatdrios
(Orientacgao Jurisprudencial n°® 87 da SBDI-1). Ainda que se entenda que o tema
comporta outra interpretacdo, a partir de decisdes proferidas pelo Supremo
Tribunal Federal, é certo que, mesmo na Excelsa Corte, ha dissonancia de
entendimento sobre a matéria, situagdo que, inclusive, esvaziou o fundamento
central do incidente de revisao das referidas orientagbes jurisprudenciais deste
Tribunal, recentemente instaurado no ambito desta Corte, nos autos do processo
TST-AgR-E-RR 148500-29.2004.5.09.0022, cujo acordao foi publicado no DEJT de
16/9/2016. Ademais, ao negar provimento ao incidente, mantendo a redacao
atual daqueles verbetes, o Pleno do TST, ressaltou que a APPA exerce livre
atividade econbmica, e, portanto, deve se submeter ao regime tipico das
empresas privadas, conforme prevé o art. 173, § 19, II, e § 29, da Constituicdo
Federal. Ratificado, assim, tal posicionamento, ndo se sustenta a pretensao da
APPA quanto a aplicacdo das prerrogativas do Decreto-Lei n°® 779/69 e a forma de
execugao, por precatorio, ante a jurisprudéncia consolidada desta Corte. Decisdo
da Turma em consonancia com as diretrizes que se extraem das Orientacoes
Jurisprudenciais nos 13 e 87, ambas da SBDI-1 desta Corte. Incide na espécie o
oObice contido no artigo 894, § 2°, da Consolidacdo das Leis do Trabalho. Recurso
de embargos ndo conhecido" (E-ARR-693-94.2012.5.09.0322, Subsecdo I
Especializada em Dissidios Individuais, Relator Ministro Claudio Mascarenhas
Brandao, DEJT 31/05/2019);

“SEXTA-PARTE’. CONSTITUICAO DO ESTADO DE SAO PAULO. ARTIGO 129.
ORIENTACAO JURISPRUDENCIAL TRANSITORIA N° 75 DA SbDI-1 DO TST.
EXTENSAO DO DIREITO. SERVIDOR PUBLICO REGIDO PELA CLT. MUNICIPIO DE
GUARULHOS. ARTIGO 97 DA LEI ORGANICA MUNICIPAL. SUPERVENIENTE
DECLARACAO DE INCONSTITUCIONALIDADE 1. Durante certo tempo, a
jurisprudéncia do Tribunal Superior do Trabalho, com fundamento na Orientagdo
Jurisprudencial Transitéria n® 75 da SbDI-1, vinha de firmar-se no sentido de
reconhecer o direito a percepcdo da parcela ‘sexta — parte’, prevista no artigo 129
da Constituicdo do Estado de Sao Paulo, aos servidores publicos do Municipio de
Guarulhos contratados sob o regime da CLT. Tal entendimento derivava da
interpretacao conjunta do aludido artigo 129 da Constituicdo Estadual com o
artigo 97 da Lei Organica do Municipio de Guarulhos. 2. Sucede que, em
28/1/2015, sobreveio a declaracao da inconstitucionalidade do artigo 97 da Lei
Organica do Municipio de Guarulhos, em controle concentrado de
constitucionalidade exercido pelo Tribunal de Justica de S3ao Paulo. 3. A partir da
superveniente declaracdo de inconstitucionalidade do preceito da Lei Municipal
que assegurava a extensao do direito a parcela ‘sexta-parte’ aos servidores do
Municipio de Guarulhos regidos pela CLT, ndo mais subsiste, presentemente, base
legal a amparar a pretensdo do Reclamante. 4 . Embargos do Reclamado de que
se conhece, por contrariedade a Orientagdo Jurisprudencial Transitdria n°® 75 da
SbDI-1 do TST, em face de ma aplicagao, e a que se da provimento" (E-RR-288-
02.2011.5.02.0318, Subsecdo I Especializada em Dissidios Individuais, Relator
Ministro Joao Oreste Dalazen, DEJT 01/12/2017).

Por sua vez, sabe-se que o mencionado diploma normativo veio a
ser introduzido no Brasil para atender as necessidades das praticas internacionais,
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notadamente no continente europeu, como ressaltado pela doutrina, de modo especial sobre
0 contexto em que a referida lei foi editada:

“Hoje em dia, o compartilhamento de informacOes através das midias
sociais, como € o caso do Facebook, sdo o novo contexto.

Ocorre que tal compartilhamento de informagdes pode trazer sérios riscos
ao vazamento de dados pessoais em caso de fragilidade do sistema ou ataques de
hackers, por exemplo, ou ainda quando os dados pessoais alcancam conotacdo de
mercadoria.

Os rastros sao detectados no mundo tecnoldgico por meio de dados que
sao trafegados por meio da rede mundial de computadores. Para buscar dinamizar
esse instantaneo trafego de dados, a Unido Europeia se reuniu e editou o GDPR,
ou seja, um Regulamento Geral de Protecao de Dados em 2018, visando
dinamizar o tratamento dos dados pessoais sensiveis dos cidadaos no ambito dos
paises integrantes da EU e conferir maior protecdo os dados pessoais que
circulam no ambiente digital. [...].

A referida comunidade europeia revelou ao mundo sua preocupag¢ao com a
forma como os dados pessoais sensiveis sdo tratados e buscou estabelecer todo
um arcabouco normativo que era tratado pela Diretiva 45/96/CE e em 2018 foi
alterado pela GDPR para tratar da questdo afeita a Protecdo de Dados.

A importancia e atualidade da discussao reside no fato de que o Brasil
publicou em dezembro de 2018, a Lei 13.709/2018, que entrard em vigor em
agosto de 2020 e causara profundas modificacdes na forma como as empresas, 0
Estado e terceiros vem dando ao tratamento dos dados pessoais sensiveis dos
brasileiros, inclusive com a previsdo de aplicacdao de multa de até 50 milhGes de
reais a cargo da Autoridade Nacional de Protecao de Dados (ANPD), em casos em
que restar evidenciada a ocorréncia de descumprimento da LGPD, o que passara
por futuras definicdes da respectiva ANPD vinculada a Presidéncia da Republica do
Brasil.” (GUNTHER, Luiz Eduardo, COMAR, Rodrigo Thomazinho, RODRIGUES,
Luciando Ehlke, A protecao e o tratamento dos dados pessoais sensiveis na era
digital e o direito a privacidade: os limites da intervencdo do Estado. Revista
Relacoes Internacionais do Mundo Atual, Curitiba, v. 2, n. 27, 2020, p. 4)

Também é de sabenca comum a inspiracdao da lei brasileira, mais
precisamente no Regulamento Geral sobre a Protecao de Dados/General Data Protection
Regulation — GDPR — EU 2016/679, 27/04/2016, editado para regular o tema no continente
europeu, regramento ja incidente sobre empresas brasileiras que mantinham relacoes
comerciais com os paises nele situados:

“Em relacdo ao ambito de aplicagdao, devemos ter em mente que o GDPR
aplica-se a empresas brasileiras que tratam dados de cidadaos europeus, como,
por exemplo, empresas que tenham matriz ou filial europeia, com sistema
integrado para tratamento de dados.” (AGUIAR, Antbnio Carlos, A Protecao de
Dados no Contrato de Trabalho. Revista LTr. 82-06/655, Vol. 82, junho de 2018,

p- 4)
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A motivacdo subjacente a edicao de normas dessa natureza se
insere no contexto da denominada “economia movida a dados”, caracterizada pela
circunstancia de serem eles — os dados — considerados como o “novo petroleo”, tamanhas as
possibilidades de sua utilizacdo e manipulacdo, inclusive de serem a eles “atribuidas
utilizacOes e aplicacdes que nao seriam sequer imaginaveis ha poucos anos atras e que, na
auséncia de uma regulacdo adequada, passaram a ser realizadas sem limites e com
resultados que podem se projetar para sempre”, como alerta Ana Frazao, em texto de
destacada percepcao, no qual, com apoio em Alec Ross, também afirma que “as escolhas
sobre como vamos gerenciar e administrar os dados na atualidade sao tao importantes
quanto as decisdes sobre o gerenciamento da terra durante a era agricola ou da industria
durante a era industrial” (FRAZAO, Ana. Fundamentos da protecdo de dados pessoais —
NocOes introdutdrias para a compreensao da importancia da lei geral de protecdo de dados.
In TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA; Milena Donato. Le/i geral de protecdo de
dados pessoais e suas repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters,
Revista dos Tribunais, 2019. p. 25).

Representa — a nova legislacdo — a consagracao de “verdadeiro
direito fundamental autonomo, expressao da liberdade e da dignidade humana, que
esta intrinsecamente relacionada a impossibilidade de transformar os individuos em objeto
de vigilancia constante”, na expressao de Stefano Rodotd, citado por Ana Frazao, para quem
a nova lei “pode, igualmente, ser vista com um freio e um agente transformador das
técnicas atualmente utilizadas pelo capitalismo de vigilancia, a fim de conter a
macica extracao de dados e as diversas aplicacdes e utilizagdes que a eles podem ser dadas
sem a ciéncia ou o consentimento informado dos usudrios” (FRAZAO, Ana. Objetivos e
alcance da lei geral de prote¢io de dados. /n TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA;
Milena Donato. Lei geral de protecdo de dados pessoais e suas repercussoes no direito
brasileiro. Sao Paulo: Thomson Reuters, Revista dos Tribunais, 2019. p. 103 — com
destaques).

A facilidade de acesso as informacOes, permitida pela tecnologia e
pela era digital, exige, em contrapartida, protecdo para os usuarios titulares dos dados
pessoais, porquanto nao podem ser objeto de divulgacao em nenhum meio, inclusive na
rede mundial de computadores, sem o consentimento especifico para tanto. Isso porque a
visualizacao e o conhecimento desses dados, sem o referido consentimento, violam o direito
a privacidade, consagrado no inciso X do artigo 5° da Constituicdo Federal de 1988.

E, no que tange ao direito a privacidade, a doutrina é unissona:
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“A privacidade esta ligada a dignidade da pessoa humana, principio também
insculpido na Constituicdo Federal em seu art. 19, inciso III e esta intimamente
ligada com a confidencialidade nos casos envolvendo dados sensiveis relativos a
salde das pessoas, onde no ambiente da internet e das aplicagbes de internet, a
possibilidade da violagao da privacidade ganha niveis exponenciais, quer seja pela
falta de zelo daqueles que realizam o tratamento dos dados pessoais, quer seja
dos proprios usuarios, [...].” (BARRETO JUNIOR, Irineu Francisco; FAUSTINO,
André. Aplicativos de servicos de saude e protecdo dos dados pessoais dos
usuarios. Revista Juridica vol. 01, n°. 54, Curitiba, 2019. pp. 292-316. Disponivel
em:
<http://revista.unicuritiba.edu.br/index.php/Rev]ur/article/view/3311/371371803
> Acesso em 25 de abril de 2020)

Mister esclarecer que, ao se falar em protecao, num ambiente de
acesso livre propiciado pela tecnologia, nao se pretende garantir ao individuo total proibicao
quanto ao acesso a sua vida privada ou a sua intimidade. Ao contrario, o que pode e deve
ser observado é o controle desses dados. E nesse sentido afirma Antdnio Carlos Aguiar:

“Quando se fala em protecdo, dentro de um contexto social permeado por
questdes tecnoldgicas, o que estd em jogo ndo é a construgdo de meios e formas
que garantam ao individuo (a pessoa humana) uma proibicdo plena quanto ao
acesso a sua vida privada; a sua intimidade (algo como: me deixe em paz).

O que é possivel e deve ser respeitado é outro modo garantidor, qual seja,
o controle. Dispositivos legais que delimitem o acesso e uso dos seus dados
pessoais, formadores da sua identidade e personalidade, que protejam o segredo
(se assim a pessoa 0 quiser) sobre esses dados; sobre o fluxo dessas
informacgdes.” (Obra citada, p. 3)

A partir desse contexto, o primeiro aspecto a ser destacado diz
respeito a aplicacao do novo regramento a questdo controvertida e, nesse aspecto,
nao remanesce nenhuma dlvida quanto a alcancar as pessoas naturais e todas as
entidades publicas ou privadas que promovam o tratamento de dados pessoais, em
face do quanto disposto no seu artigo 1°, que transcrevo para melhor compreensao:

“Art. 19 Esta Lei dispoe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural” — destaques postos.

O segundo ponto se relaciona aos diversos conceitos por ela
introduzidos no sistema normativo e, entre aqueles que se relacionam ao caso em
analise, extraio do artigo 5°:
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"I - dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural;

(...)

X - tratamento: toda operacdo realizada com dados pessoais, como as
gue se referem a coleta, producdo, recepgao, classificacdo, utilizagdo, acesso,
reproducdo, transmissdao,  distribuicdo, = processamento,  arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informagao, modificacao,
comunicagao, transferéncia, difusdo ou extragao;

(...)

XII - consentimento: manifestagdo livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

XIV - eliminagao: exclusdao de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado;

(...)

XVI - uso compartilhado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgdos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente, com
autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;”

"0 dado ¢é o estado primitivo e fragmentado da informacao, ou seja,
uma informagao em estado potencial, sendo temporalmente localizado no momento anterior
ao tratamento”, diz Giovanna Milanez Tavares (TAVARES, Giovanna Milanez. o tratamento
de dados pessoais disponiveis publicamente e os limites impostos pela lgpd. Rio de Janeiro:
Processo, 2021. P. 33). Por sua vez, ainda consoante a Autora,

“Sob o ponto de vista da matureza da informacao, depreende-se da
LGPD que a definicao de dado pessoal abrange qualquer tipo de declaragdo sobre
o individuo, sejam elas objetivas (como o resultado de um exame indicando a
presenca de certa substdncia no sangue de uma pessoa) ou subjetivas (como
informagOes, opinides e avaliagbes a respeito de alguém). Além disso,
aparentemente, a declaracdo poderia ser verdadeira, comprovada, falsa,
incompleta, inexata, incorreta, e, ainda assim, estar inclusa no conceito.

Da perspectiva do contetido da informacao, o conceito abrange todos os
aspectos relacionados ao individuo, sejam eles publicos ou privados, familiares ou
sociais, fisicos ou mentais, profissionais, amorosos, ou quaisquer outras
informag0es relacionadas a atividades desenvolvidas pela pessoa em causa, como
seus habitos, sua rotina e seu tempo livre.

Por fim, quanto ao formato, a LGPD aplica-se independentemente do meio
ou suporte em que consta a informacdo. Dessa forma, inclui meios fisicos ou
eletronicos/digitais (conforme art. 1° e 59, IV, da Lei), a exemplo da memoéria de
um computador, CD, pen drive, nuvem, HD externo, papel, mural, entre outros. O
conceito também nado faz distingdo em relagdo ao modo de apresentacdo das
informagOes, abrangendo aquelas disponiveis em formato alfabético, grafico,
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fotografico, numérico ou acUstico” (autora e obra citadas, p. 45-47 — com
destaques).

As informacOes a respeito de cada motorista inequivocamente se
incluem no conceito de dado pessoal. No desempenho da atividade econ6mica, a empresa
embargada vincula-se ao novo regramento e, para comprovar, convém rememorar o registro
fatico feito pela Corte Regional:

“A questdo de fato ndo ostenta maior controvérsia. A reclamada é uma
empresa de gerenciamento de riscos, com atuacdo, no aspecto, na area
de transporte rodoviario de cargas. Para tanto, mantém e alimenta um
banco de dados com informacdes cadastrais sobre motoristas, inclusive
proprietarios de seus proprios veiculos de transporte, tracando um perfil
securitario da potencial atuacao desses trabalhadores. As empresas de
transporte de carga interessadas em contratar esses trabalhadores, seja
como empregados, ou na condicao de transportadores autonomos de
carga, acessam, mediante pagamento de taxa de servico, esse cadastro
gerido pela reclamada. Essas informagées também podem ser acessadas
por empresas seguradoras, para avaliagdo de riscos na formalizacdo de
contratos de seguros de cargas transportadas pelas empresas do setor. Para
conformacao desse perfil sdo considerados, dentre outras tantas,
informacdes publicas, obtidas de bancos de dados legalmente
constituidos e de acesso franqueado, acerca da [sic] antecedentes
criminais e restrigées crediticias. Essas restricoes de créditos, colhidas
junto a cadastros como SPC e SERASA, sdo o objeto da presente agao civil
publica, pois segundo o parquet permitem uma atitude discriminatéria em relagao
aos trabalhadores inseridos nesses cadastros” (destaques inseridos).

A resposta afirmativa emana do citado inciso I: as informagdes
publicas relativas aos motoristas, obtidas mediante a utilizacdo de bancos de dados
legalmente constituidos e de acesso franqueado, neles incluidos antecedentes criminais e
restricoes crediticias, sdo dados pessoais. Sao informagcdes sobre pessoa natural
identificada.

Também positiva é a resposta a indagacao que consiste em saber
se, ao criar e alimentar banco de dados com informacoes cadastrais sobre
motoristas e tracar “um perfil securitario da potencial atuacdo desses
trabalhadores” (os motoristas), estaria enquadrada no conceito de tratamento. O
inciso X do citado artigo 5° ndao deixa nenhuma dlvida, ao conceitud-lo de maneira
extremamente abrangente e afirmar que tratamento é “toda operacao realizada com
dados pessoais, como as que se referem a coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao, processamento,
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arquivamento, armazenamento, eliminacao, avaliacao ou controle da informacao,
modificacao, comunicagao, transferéncia, difusao ou extracao”. Detalho:

a) ao obter a informacao, a empresa “coleta” diretamente,
promove o “acesso”, a “extracao” ou, se passivamente, a atividade é de “recepcao”;

b) ao se valer desse dado, o trabalho é de ‘“utilizagdo”,
“arquivamento” e “armazenamento”;

c) ao selecionar as informagdes de que deseja, cataloga-las
conforme critérios definidos no algoritmo que embasa o programa, ela promove a
“classificagao”, a “avaliagdao” ou o “controle da informacao”;

d) ao construir o perfil de cada motorista, promove a
“modificacao”;

e) ao fornecer a informacgao resultante do perfil por ela criado
aos seus clientes, realiza a “transferéncia” e a “comunicacao”.

Em todas elas estad incluido o “processamento”, compreendido
como a execugao de rotinas prévia e ordenadamente definidas no algoritmo de programacao
ou, em outras palavras:

“Processamento de dados € a coleta, compilagao, organizagdo e disposigdo
de informacbes especificas presentes em um banco de dados. Ou seja, quando
um usuario acessa 0 banco e faz uma pesquisa especifica, ele se utiliza do
processamento de dados.

Para exemplificar, os dados sdo como a matéria-prima, enquanto a
organizacdo e a busca para utilizacdo sdao o processamento. Tratando-se do
processamento de dados, as informacOes extraidas sdo o resultado do processo”
(Processamento de dados: o que é e qual a relagdo com a LGPD? CERTIFIQUEL
Disponivel em: <https://www.certifiquei.com.br>. Acesso em 08 dez. 2021).

A violacdao a nova legislacdo ainda € mais grave. Ao elaborar o perfil
de cada motorista, a empresa se vale de uma série de informacdes, entre elas as oriundas
de antecedentes criminais e restricdes crediticias, como salientado pela Corte Regional.
Ingressa, pois, no campo dos “dados pessoais sensiveis’, compreendidos como
quaisquer informac0es relativas as caracteristicas da pessoa natural cujo conhecimento seja
capaz de gerar discriminacao, enumerados exemplificativamente no artigo 5°, II, da LGPD.

Segundo Volia Bomfim e Iuri Pinheiro, “os dados sensiveis sdo os
dados pessoais associados a determinados contextos que sejam capazes, em tese, de gerar
uma discriminacao injustificada” (PINHEIRO, Iuri; BOMFIM, Vdlia. A /e/ geral de protegcdo de
dados e seus impactos nas relacoes de trabalho. In MIZIARA; Raphael; MOLLIXONE, Bianca;
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PESSOA, André. Reflexos da Igpd no direito e no processo do trabalho. Sao Paulo: Revista
dos Tribunais, 2020. p. 54).

Rony Vainzof, ao conceitua-los, destaca a potencialidade da
discriminagao resultante do seu tratamento:

“"Os dados pessoais sensiveis, em linhas gerais, sao dados pessoais que
podem trazer algum tipo de discriminagdo quando do seu tratamento (origem
racial, convicgdo religiosa, opinido politica, dado referente a salde, para citar
alguns exemplos) bem como, diante de sua criticidade, dados genéticos e
biomédicos. Ou seja, sao dados pessoais que podem implicar riscos e
vulnerabilidades potencialmente mais gravosas aos direitos e liberdades
fundamentais dos titulares” (VAINZOF, Rony. Comentdrio ao art. 5°. In
MALDONADO, Viviane Nébrega; BLUM, Renato Opice (Coord.). LGPD — Lei geral
de protecdo de dados comentada. 32 ed. Sao Paulo: Revista dos Tribunais, 2021.
p. 97).

Mais adiante, assinala diversos aspectos reveladores de maior
protecao por parte do legislador a essa categoria de dados pessoais, tais como
bases legais especificas e diferenciadas, conforme artigo 11; qualificacdo do consentimento,
quando existente, como livre, inequivoco, informado, especifico e destacado; auséncia do
interesse legitimo e da protecdo ao crédito entre as bases legais para tratamento; no caso
dos contratos, restringir-se a base legal para tratamento ao exercicio legal dos contratos e
nao haver base legal para tratamento nos procedimentos preliminares relacionados ao
contrato ou a sua execucdao (VAINZOF, Rony. Comentario ao art. 5°. 7n MALDONADO,
Viviane NAbrega; BLUM, Renato Opice (Coord.). LGPD — Lei geral de protecdo de dados
comentada. 32 ed. Sao Paulo: Revista dos Tribunais, 2021. P. 97-98).

Quanto ao apontado tratamento particular dos dados pessoais
sensiveis, Giovanna Milanez Tavares refere-se a motivacao do legislador voltada a protecao
especial do titular dos dados pessoais quanto ao seu uso para fins discriminatdrios:

“(...) ao construir um regime diferenciado de protecdo aos dados sensiveis, mais
rigido que aquele aplicavel aos dados pessoais em geral, a preocupacdo €
justamente proteger o titular de eventual distincdo ou diferenciacdo por conta de
aspectos especificos da sua personalidade. Isso porque, os dados sensiveis sdo
particularmente suscetiveis de utilizacdo para fins discriminatdrios, como exclusao,
segregacao e estigmatizacdo, de forma que o seu tratamento pode atingir
negativamente a dignidade do titular dos dados, lesionando sua identidade
pessoal e, muitas vezes, até mesmo a sua privacidade.” (TAVARES, Giovanna
Milanez. o tratamento de dados pessoais disponiveis publicamente e os limites
impostos pela lgpd. Rio de Janeiro: Processo, 2021. p. 55-56).
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Some-se a tudo isso a possibilidade de serem criados padroes
discriminatodrios, definidos no algoritmo que promove o tratamento dos dados, e atingir
de modo direto o direito a igualdade, diante da clara possibilidade estabelecer critérios
classificatérios dos motoristas e, com isso, viabilizar a adocao das denominadas “decisoes
automatizadas”, capazes de atingir os direitos fundamentais, entre os quais o direito a
igualdade, sem que se possa assegurar ao titular dos dados o direito a revisao, previsto no
artigo 20 da LGPD, que expressamente inclui, entre as informagdes sujeitas a possibilidade
de revisao, as alusivas ao seu “perfil pessoal, profissional, de consumo e de crédito
ou os aspectos de sua personalidade”. Confira-se:

“Art. 20. O titular dos dados tem direito a solicitar a revisao de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais
gue afetem seus interesses, incluidas as decisGes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade. (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

§ 1° O controlador devera fornecer, sempre que solicitadas, informagbes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a
decisdo automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de nao oferecimento de informagdes de que trata o § 1°
deste artigo baseado na observancia de segredo comercial e industrial, a
autoridade nacional podera realizar auditoria para verificagdo de aspectos
discriminatdrios em tratamento automatizado de dados pessoais.”

O terceiro aspecto se relaciona com os fundamentos adotados
pelo legislador e, nesse particular, destaco, do artigo 39, o respeito a privacidade (I) e a
autodeterminagao informativa (II).

Ressalto, pela importancia e pela novidade, o segundo deles — a
autodeterminacao informativa. Apesar de poder parecer utdpica, diante do
impressionante volume de dados que diariamente trafegam sobre cada pessoa, consiste
em atribuir ao titular dos dados o controle sobre o que se fizer com eles. Na
expressao de Rony Vainzof,

“¢é o direito de controle pessoal sobre o transito de dados relativo ao prdprio titular
— e, portanto, uma extensdo das liberdades do individuo — conjuga as duas (...)
concepgoes de privacidade de dados: a primeira de carater negativo e estatico; e
a moderna, em que a intervencdo (protecdo) € dindmica, durante todo o ciclo de
vida dos dados nos mais variados meios em que possa circular. Nas palavras de
Stefano Rodota é um ‘poder permanente de controle sobre seus proprios dados™
(VAINZOF, Rony. Comentario ao art. 1°. 7n MALDONADO, Viviane Nobrega; BLUM,
Renato Opice (Coord.). LGPD — Lei geral de protecdo de dados comentada. 32 ed.
Sao Paulo: Revista dos Tribunais, 2021. p. 30).
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Para Eduardo Nunes de Souza e Rodrigo da Guia Silva,

“a concepcao de autodeterminagao informativa, pela sua prdpria designacao,
converte a privacidade, em larga medida, no direito atribuido a cada pessoa
de controlar a circulagao dos seus proprios dados, por meio de uma série
de medidas e procedimentos. Em outros termos, trata-se, precipuamente, do
balizamento, pelo titular, do tratamento de seus dados por terceiros, € nao
propriamente da mera preservacao desses dados contra o conhecimento publico
(como no conceito tradicional de privacidade). Esse sentido contemporaneo de
privacidade, segundo a mais autorizada doutrina (...)"” (SOUZA, Eduardo Nunes;
SILVA; Rodrigo da Guia. Direitos do titular de dados pessoais na lei 13.709/2018:
uma abordagem sistematica. /n TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA;
Milena Donato. Le/ geral de protecdo de dados pessoals e suas repercussoes no
direito brasileiro. Sao Paulo: Thomson Reuters, Revista dos Tribunais, 2019. p.
262).

Exsurge nitida, portanto, a grande preocupacao do legislador
relativamente a possiveis abusos no tratamento de dados pessoais sensiveis de todos os
cidaddos brasileiros, porquanto o direito a privacidade foi erigido a categoria de direito
fundamental na Constituicao Federal de 1988, a luz do artigo 59, inciso X, in verbis:

“Art. 59,

[...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao;"”

O quarto aspecto a ser considerado diz respeito aos principios
que regem o tratamento de dados, previstos no artigo 6° da mencionada lei, este
também transcrito (com destaques) para melhor elucidar a controvérsia:

“Art. 6° As atividades de tratamento de dados pessoais deverao observar a
boa-fé e os seguintes principios:

I - finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

II - adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

III - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de
seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;
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VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realizagao do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;

(...)

IX - nao discriminagdo: impossibilidade de realizagao do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacao e prestacdo de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia
dessas medidas.”

Os trés primeiros (finalidade, adequacdao e necessidade)
juntamente com o sexto (transparéncia) formam o que Rony Vainzof considera "o cerne
dessa norma juridica”, por determinarem a compreensao do “respeito da protecao dos
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, por meio da tutela dos dados pessoais” (VAINZOF, Rony.
Comentario ao art. 6°. In MALDONADO, Viviane Nébrega; BLUM, Renato Opice (Coord.).
LGPD — Lei geral de protecdo de dados comentada. 3@ ed. Sao Paulo: Revista dos Tribunais,
2021. p. 145).

Ainda de acordo com o mencionado autor, ao analisar o principio da
finalidade com base na doutrina de Danilo Doneda, é “o que carrega de forma mais incisiva
os tracos caracteristicos da matéria de protecdo dos dados pessoais, pois o motivo da
coleta deve ser compativel com o objetivo final dos dados” (autor, obra e pagina
citados, com destaques). Consiste, pois, na necessaria vinculacao entre os motivos
que ensejaram a autorizacao concedida previamente pelo titular dos dados a sua
efetiva utilizacao pelo agente de tratamento.

Por meio desse principio, “é garantido ao titular, mediante
informacao prévia, as fronteiras da legalidade do tratamento de seus dados, delimitando os
propdsitos do tratamento, desde que licitos, e de terceiros que poderao ter ou ndo acesso
aos dados. Visa mitigar o risco de uso secundario a revelia do titular” (autor, obra e pagina
citados).

Essa vinculagdo entre a autorizaggo e o efetivo tratamento
concretiza-se, no Direito Europeu, mais especificamente no GDPR, na “Limitacao da
Finalidade”, que envolve a necessidade de que seja informado de maneira prévia ao titular o
motivo pelo qual os seus dados serdo coletados e o que sera feito com eles (“finalidade” e
“transparéncia”), tudo isso para que se possa delimitar, com precisao, quais sao os dados
(“adequacao”), o que, deles, realmente € minimamente necessario (“necessidade”),
permitido ao titular, a qualquer tempo, consulta-los (“livre acesso”).
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O quinto ponto a ser registrado se refere aos direitos assegurados
na nova lei ao titular dos dados, em especial os previstos nos artigos 9° e 18.

No primeiro dos dispositivos mencionados, é definida a maneira pela
qual deve ser concretizado o direito ao acesso facilitado as informagoes sobre o
tratamento de seus dados:

“Art. 99 O titular tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, que deverdao ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentagdo para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

II - forma e duracdo do tratamento, observados os segredos comercial e
industrial;

III - identificacdo do controlador;

IV - informacgdes de contato do controlador;

V - informag0es acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencdo explicita aos direitos contidos no art.
18 desta Lei.”

Conforme leciona Ingo Sarlet, o direito de acesso e
conhecimento dos dados pessoais engloba:

“a) o direito de acesso e conhecimento dos dados pessoais existentes em registros
(bancos de dados); b) direito ao nao conhecimento, tratamento, utilizacdo e
difusdo de determinados dados pessoais pelos Estado ou por terceiros, aqui
incluido o direito de sigilo quanto aos dados pessoais; c) direito ao conhecimento
da identidade dos responsaveis pela coleta, armazenamento, tratamento e
utilizacdo dos dados; d) o direito ao conhecimento da finalidade da coleta e
eventual utilizacdo dos dados; e) direito a ratificagdo e, a depender do caso, de
exclusao de dados pessoais armazenados em banco de dados.” (SARLET, Ingo W;
MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de Direito Constitucional.
Sao Paulo: Revista dos Tribunais, 2014. P. 433-434)

No artigo 18, sao catalogados diversos outros direitos mais
diretamente vinculados a relagao havida com o controlador:

“Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

I - confirmacao da existéncia de tratamento;

II - acesso aos dados;

III - correcao de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;
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V - portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicao expressa, de acordo com a regulamentacdo da autoridade
nacional, observados os segredos comercial e industrial;(Redacdo dada pela Lei n®
13.853, de 2019)  Vigéncia

VI - eliminagdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipdteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIII - informacao sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa;

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.”

Observam-se, na regra transcrita, manifestacoes claras do
principio da transparéncia, na medida em que ao titular dos dados é assegurado, por
primeiro, o direito de saber da existéncia de informacdes a seu respeito que estejam sendo
ou tenham sido objeto de tratamento (e ja mencionei a gama de operagdes que envolvem o
tratamento) e, se positiva a resposta, exsurgem diversos outros direitos que emanam do
principio da autodeterminacdo informativa e da necessaria observancia da finalidade, da
necessidade e da adequacao dos dados por parte do controlador.

O sexto aspecto a merecer destaque vincula-se a denominada
“base legal” para tratamento dos dados. Representam as hipdteses legal e taxativamente
previstas para tornar possivel o tratamento de dados pessoais, previstas nos artigos 7° e 11
da LGPD, em relacdo aos dados pessoais em geral e dados pessoais sensiveis,
respectivamente.

Significa dizer que o tratamento dos dados pessoais somente
sera legalmente admitido se se enquadrar em alguma das hipoéteses previstas nos
citados dispositivos ou, nas palavras de Giovanna Milanez Tavares, “o tratamento
somente é permitido nas hipdteses legais autorizativas e desde que os individuos saibam
exatamente quais dados estao sendo coletados, para quais finalidades e, ainda, com quem
estao sendo compartilhados.” (TAVARES, Giovanna Milanez. o tratamento de dados pessoais
disponiveis publicamente e os limites impostos pela Igpd. Rio de Janeiro: Processo, 2021. p.
90).

O grande debate do caso, porém, envolve a coleta de dados
publicos, pois, em relacdo a estes, uma leitura menos atenta e mais apressada da regra
contida no § 4° do artigo 7° poderia levar a conclusdo de ser possivel o tratamento de
dados dessa natureza, mais especialmente no caso de “dados tornados manifestamente
publicos pelo titular”, em relagdo aos quais é dispensada a exigéncia do consentimento e,
nesse campo — da utilizacao de dados tornados manifestamente publicos pelo titular — estar
enquadrada a atividade da Embargada.
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Essa ilacao nao prospera, pois se verifica que a empresa nao se vale
de dados “tornados publicos pelo titular”, mas de “dados de acesso publico”. Ainda assim,
mesmo em relagao a ambos e por expressa previsao contida no mesmo dispositivo, sao
“resguardados os direitos do titular” e o tratamento deve ser regido consoante
“os principios previstos nesta Lei”. Portanto, ndao ha davida quanto ao resguardo
dos direitos assegurados ao titular e a incidéncia dos principios contidos no
artigo 69, alguns deles transcritos acima, o que também o ocorre com os dados de acesso
publico, em face da previsao contida no § 3° do artigo 7°:

“§ 3° O tratamento de dados pessoais cujo acesso € publico deve
considerar a finalidade, a boa-fé e o interesse publico que justificaram sua
disponibilizacdo.”

Veja-se a afirmagao de Gustavo Tepedino e Chiara Spadaccini de
Teffé sobre essa espécie de dados:

“Como restou estabelecido, mesmo nos casos de dispensa da exigéncia do
consentimento, os agentes de tratamento continuardo obrigados com as demais
disposicOes previstas na lei, especialmente com os principios gerais e os direitos
do titular. Ou seja, as protecdes conferidas ao titular permanecem e sao de
observancia obrigatdria.

(...)

Dispensa o legislador a exigéncia do consentimento previsto no caput do
artigo 7° para os dados ‘tornados manifestamente publicos pelo titular’,
resguardados os direitos do titular e os principios previstos na norma. Assim,
como na hipdtese dos dados de acesso publico, aqui, deve ser considerado o
contexto em que a informacdo foi disponibilizada, bem como haver
compatibilidade entre o seu uso e as circunstancias pelas quais tal informacdo foi
tornada publica, tendo em vista a ressalva disposta na lei, que nao
autoriza o uso indiscriminado desses dados. Esses tipos de dados, ainda que
sejam considerados publicos, ndo deixam de ser pessoais, sendo necessario
considerar sempre a finalidade da circulagdo e o que justifica a sua
disponibilizacdo” (TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de.
Consentimento e protecdo de dados pessoais na LGPD. /n TEPEDINO, Gustavo;
FRAZAO, Ana; OLIVA; Milena Donato. Le/ geral de protecdo de dados pessoais e
suas repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters, Revista dos
Tribunais, 2019. p. 298; 304).

Na mesma linha, Caio César de Carvalho Lima, ao comentar o
mencionado artigo 6°:

“Nas situacdes em que o proprio usuario tornar publicos seus dados
pessoais ndo se fard necessaria a obtencdo do seu consentimento para
tratamento dos seus dados pessoais, sendo fundamental observar que, mesmo
nessa hipotese, ndo sera totalmente livre a utilizacao dos dados, a qual somente
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podera ocorrer, dede que sejam resguardados os direitos (artigos 9° e 18,
principalmente) e os principios (artigo 6°) previstos na Lei” (LIMA, Caio César
Carvalho. Comentario ao art. 7°. /n MALDONADO, Viviane Nobrega; BLUM, Renato
Opice (Coord.). LGPD — Lei geral de protecdo de dados comentada. 32 ed. Sdo

Paulo: Revista dos Tribunais, 2021. p. 199). [...]

Em obra dedicada ao tema, na qual analisa com profundidade a
especifica questdo dos dados disponiveis publicamente pelo titular, ja referida, Giovanna
Milanez Tavares realca a preservagao das caracteristicas das informagdes, consideradas no
contexto da conceituacao dos dados pessoais, ainda que sejam elas disponibilizadas
pelo titular ou de acesso publico. Conceitua com precisdo as duas modalidades de
dados:

“enquanto o elemento caracterizador do dado publico é sua natureza publica,
isto &, ter sido gerado ou estar sob a guarda do Poder Publico, o elemento
caracterizador do dado disponivel publicamente é a sua ampla acessibilidade,
ou seja, independentemente de quem os gerou, eles encontram-se em ambientes
de acesso publico, que permitem o livre acesso e posterior tratamento a luz do
regramento legal, por &bvio.” (TAVARES, Giovanna Milanez. o tratamento de
dados pessoais disponivels publicamente e os limites impostos pela lgpd. Rio de
Janeiro: Processo, 2021. P. 62 — grifos postos).

Em ambos os casos, afirma que o mais importante é o contexto
em que os dados sao utilizados. A partir dessa nova realidade, a Autora invoca a
“Teoria da Privacidade Contextual”, de Helen Nissenbaum, “que leva em especial
consideragao o contexto pelo qual os dados pessoais sao publicamente acessiveis.” (Autora
e obra citadas, p. 95).

No cenario das mudangas normativas, registra que a nova
legislacao afastou o entendimento no sentido da liberdade de utilizacao dos
dados publicos. Transcrevo a abalizada licao:

“Assim, é possivel confirmar que, desde o inicio, a proposta normativa da
LGPD é romper com a ldogica binaria entre o publico e o privado, destacando que o
mais importante, na verdade, é a analise do contexto no qual os dados sdo
publicamente acessiveis. Dessa forma, a LGPD ndo deixa duvidas de que os dados
de carater pulblico continuam sendo pessoais ainda que ndo expressem
informagOes privadas ou intimas do individuo, superando definitivamente o
entendimento, antes comum, de que os dados pessoais obtidos de fontes
publicas, que sdo de livre circulacdo e acesso amplo, poderiam ser utilizados por
qualquer um, de qualquer forma e para qualquer finalidade.” (Autora e obra
citadas, p. 60).
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Na mesma linha de raciocinio, a Autora exemplifica essas espécies
de dados:

“Nesse sentido, inclui-se na definicdo de dados pessoais de acesso publico
(i) dados pessoais cuja divulgacado é obrigatoria por lei, como o fato de alguém ser
proprietario de um imoével, sécio de uma empresa ou até mesmo casado, bem
como nome, cargo e renda de servidores publicos para fins de transparéncia; (ii)
dados geridos pela Administracdo Publica, como a distribuicdo de agdes judiciais,
os protestos, o0s registros de nascimento, a inscricdo em cadastro de
contribuintes; (iii) dados pessoais constantes em bancos de dados publicos, como
da Receita Federal (em que o CPF é consultado normalmente para fins de
confirmacdo de titularidade para operagoes financeiras), do Repositdrio do TSE,
de cartorios publicos, diarios oficiais, diarios de justica e sites publicos da internet,
do Datasus, do Inep, do sistema SIDRA do IBGE, entre tantos outros; (iv) dados
pessoais que constam de cadastros publicos e podem ser facilmente encontrados
na Internet; (v) dados pessoais disponibilizados pelo Poder Judiciario em
processos judiciais; (vi) dados pessoais abertos — a exemplo das iniciativas Cepesp
Data (para dados eleitorais) e Brasil.io (para dados da Covid-19); (vii) informacgdes
de interesse geral ou coletivo de divulgacao publica obrigatéria por 6rgdos e
entidades publicas em decorréncia da Lei de Acesso a Informacdo; entre tantos
outros.” (Autora e obra citadas, pp. 70-72).

Pelo que se colhe dos autos, a hipotese corresponde exatamente ao
tratamento de dados de acesso publico, pois, como afirmou o Tribunal, no exercicio da
atividade de gerenciamento de riscos, a empresa se vale de “informagdes cadastrais sobre
motoristas, inclusive proprietarios de seus proprios veiculos de transporte” e, para a
conformagdo do perfil “sdo considerados, dentre outras tantas, informacoes publicas,
obtidas de bancos de dados legalmente constituidos e de acesso franqueado,
acerca da [sic] antecedentes criminais e restricoes crediticias. Essas restricdes de
créditos, colhidas junto a cadastros como SPC e SERASA".

Um dos exemplos citados pela Autora, alids, bem se assemelha a
hipotese versada nos autos:

“Os dados pessoais dos cidaddos disponibilizados pelo Poder Judiciario em
certidoes judiciais de acesso publico emitidas especificamente para
aferir a capacidade de solvéncia dos cidadaos dificilmente poderiam ser
reutilizados para desclassificar um candidato em determinado processo
seletivo para uma vaga de emprego em virtude da existéncia de uma
cobranca de divida” (Autora e obra citadas, pp. 96-97, com destaques).

O tratamento dessas espécies de dados encontra-se vinculado ao ja
citado § 3° do artigo 7°, que impde sejam observados “a finalidade, a boa-fé e o
interesse publico que justificaram a sua disponibilizacao”.
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Ao discorrer sobre essas restricoes, a referida Autora vincula o
principio da boa-fé a necessidade de que sejam observadas, obrigatoriamente, as
“legitimas expectativas dos titulares, ou seja, remete a ideia de fidelidade no cumprimento
da expectativa alheia, honestidade, lealdade e confianca.” (Autora e obra citadas, p. 100).
Posteriormente, conclui:

“(...) quando a LGPD estabelece a boa-fé enquanto requisito para o tratamento
equivalente de dados de acesso publico, deve-se entender como a imposicao de
uma regra de conduta (boa-fé objetiva), ou seja, um padrdo de comportamento
leal, baseado em uma conduta proba e transparente, que se materializa a partir
da observancia dos interesses legitimos e das expectativas razoaveis do titular, a
partir de um tratamento que ndo lhe cause qualquer tipo de abuso, lesao ou
desvantagem.

(...)

Dessa forma, a observancia da boa-fé objetiva exige que a relacao entre o
controlador e o titular dos dados tenha como alicerces fundamentais a lealdade (a
partir da tutela da confianca), a licitude e a transparéncia.

A lealdade, contudo, ganha papel de destaque, especialmente quando
considerada sob o ponto de vista da tutela da confianga e da legitima expectativa
do titular. Trata-se, em suma, de o individuo confiar que os seus dados
pessoais serao adequadamente tratados e protegidos pelos agentes de
tratamento, tudo em conformidade com a LGPD. Ou seja, a confianca
torna-se um valor indispensavel para a confirmacdao da licitude do
tratamento equivalente de dados de acesso publico, ao considerar, no final
das contas, a legitima expectativa que foi criada no titular dos dados pessoais”
(Autora e obra citadas, pp. 101-103, com destaques).

As informacOes utilizadas pela Embargada nao possuem essa
natureza, isto €, nao foram “tornados manifestamente publicos pelo titular”, pois, quanto a
estes, hao de ser observados os requisitos exigidos para que possam ser considerados como
tais:

“Nesse sentido, conclui-se que, para confirmar se os dados pessoais foram
tornados manifestamente publicos pelo titular, € fundamental analisar (i) quem
divulgou os dados (se foi o proprio titular ou um terceiro); (ii) o contexto no qual
o dado foi tornado publico (se ha alguma espécie de restricdo ou filtro'); e (iii) a
intengdo do titular no momento da divulgacdo. Somente assim, serd possivel
compreender quem realisticamente pode (ou deveria poder) acessa-lo e trata-lo
na pratica. Ou seja, o dado pessoal tornado manifestamente publico pelo titular é
aquele divulgado intencionalmente pelo prdprio titular de forma manifestamente
publica” (Autora e obra citadas, p. 80).

Nao foram informacOes tornadas publicas por parte de cada
motorista. Nao foram obtidas em perfis criados para veiculagao de informagdes privadas em
redes sociais.
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Assim, afirmo que a edicao da LGPD retira o carater de
licitude das atividades exercidas pela Embargada, uma vez que nao observam os
fundamentos da disciplina da protecao de dados pessoais, longamente
explanados.

Como argumento final, destaco que a matéria pertinente a
utilizacdo de dados pessoais de acesso publico foi objeto de decisao do Supremo
Tribunal Federal. Refiro-me ao julgamento da Medida Cautelar em Acao Direta de
Inconstitucionalidade n® 6387/DF, em que foi referendada pretensao liminar concedida
pela Ministra Relatora, Rosa Weber, para suspender a eficacia da Medida Provisdria n°
954/2020, que autorizava o compartilhamento de dados de rede de telefonia mdvel e a
decisdo objetivou prevenir danos irreparaveis a intimidade e ao sigilo da vida privada de
mais de uma centena de milhdo de usuarios dos servicos de telefonia fixa e mdvel. Assim
encontra-se ementada:

“"MEDIDA CAUTELAR EM IACAO DIRETA DE INCONSTITUCIONALIDADE.
REFERENDO. MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE
PUBLICA DE IMPORTANCIA INTERNACIONAL DECORRENTE DO NOVO
CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS DOS USUARIOS
DO SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL PESSOAL,
PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE
GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA.
DEFERIMENTO.

1. Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacdo informativa foram positivados, no art. 29, I e II, da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protegao de dados pessoais.

2. Na medida em que relacionados a identificacdao — efetiva ou potencial —
de pessoa natural, o tratamento e a manipulacdo de dados pessoais hdo de
observar os limites delineados pelo ambito de protecdo das clausulas
constitucionais assecuratdrias da liberdade individual (art. 5°, caput), da
privacidade e do livre desenvolvimento da personalidade (art. 5°, X e XII), sob
pena de lesdo a esses direitos. O compartilhamento, com ente publico, de dados
pessoais custodiados por concessionaria de servico publico ha de assegurar
mecanismos de protecao e seguranca desses dados.

3. O Regulamento Sanitario Internacional (RSI 2005) adotado no ambito da
Organizacdo Mundial de Saude exige, quando essencial o tratamento de dados
pessoais para a avaliagdo e 0 manejo de um risco para a saude publica, a garantia
de que os dados pessoais manipulados sejam ‘adequados, relevantes e nao
excessivos em relacdo a esse proposito’ e ‘conservados apenas pelo tempo
necessario.” (artigo 45, § 29, alineas ‘b’ e ‘d").

4. Consideradas a necessidade, a adequacdo e a proporcionalidade da
medida, ndo emerge da Medida Provisoria n°® 954/2020, nos moldes em que
editada, interesse publico legitimo no compartilhamento dos dados pessoais dos
usuarios dos servigos de telefonia.

5. Ao ndo definir apropriadamente como e para que serdo utilizados os
dados coletados, a MP n® 954/2020 desatende a garantia do devido processo legal
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(art. 59, LIV, da CF), na dimensdo substantiva, por nao oferecer condigbes de
avaliacdo quanto a sua adequacdo e necessidade, assim entendidas como a
compatibilidade do tratamento com as finalidades informadas e sua limitacao ao
minimo necessario para alcangar suas finalidades.

6. Ao ndo apresentar mecanismo técnico ou administrativo apto a proteger,
de acessos nao autorizados, vazamentos acidentais ou utilizacdo indevida, seja na
transmissao, seja no tratamento, o sigilo, a higidez e, quando o caso, o anonimato
dos dados pessoais compartilhados, a MP n® 954/2020 descumpre as exigéncias
gue exsurgem do texto constitucional no tocante a efetiva protecdo dos direitos
fundamentais dos brasileiros.

7. Mostra-se excessiva a conservacao de dados pessoais coletados, pelo
ente publico, por trinta dias apds a decretacdo do fim da situacdo de emergéncia
de saude publica, tempo manifestamente excedente ao estritamente necessario
para o atendimento da sua finalidade declarada.

8. Agrava a auséncia de garantias de tratamento adequado e seguro dos
dados compartilhados a circunstancia de que, embora aprovada, ainda ndo vigora
a Lei Geral de Protegao de Dados Pessoais (Lei n® 13.709/2018), definidora dos
critérios para a responsabilizacdo dos agentes por eventuais danos ocorridos em
virtude do tratamento de dados pessoais. O fragilizado ambiente protetivo impoe
cuidadoso escrutinio sobre medidas como a implementada na MP n° 954/2020.

9. O cenario de urgéncia decorrente da crise sanitaria deflagrada pela
pandemia global da COVID-19 e a necessidade de formulacdo de politicas publicas
gue demandam dados especificos para o desenho dos diversos quadros de
enfrentamento ndo podem ser invocadas como pretextos para justificar investidas
visando ao enfraquecimento de direitos e atropelo de garantias fundamentais
consagradas na Constituicdo.

10. Fumus boni juris e periculum in mora demonstrados. Deferimento da
medida cautelar para suspender a eficacia da Medida Provisoria n® 954/2020, a
fim de prevenir danos irrepardveis a intimidade e ao sigilo da vida privada de mais
de uma centena de milhdo de usuarios dos servicos de telefonia fixa e mdvel.

11. Medida cautelar referendada.” (MC-ADI 6387/DF, Relatora Ministra
Rosa Weber, Pleno, DJe 12/11/2020)

Nessa pioneira e importante decisao, a Corte Maior fincou os
primeiros pilares jurisprudenciais em torno do novo regramento, conquanto se
encontrasse em periodo de vacatio legis, e consagrou a interpretacao da existéncia de
novos contornos do direito a privacidade, especialmente quanto ao principio da
autodeterminacao informativa e a autonomia do direito fundamental a protecao
de dados pessoais, para além da protecao a privacidade.

Destaco passagens dos votos proferidos pelos eminentes Ministros
daquela Corte, a fim de identificar os fundamentos determinantes da decisao (com
destaques sublinhados):

Ministra Rosa Weber: “Tais informac0es, relacionadas a identificacdo —
efetiva ou potencial — de pessoa natural, configuram dados pessoais e integram,
nessa medida, o ambito de protegdao das clausulas constitucionais assecuratdrias
da liberdade individual (art. 5°, caput), da privacidade e do livre desenvolvimento
da personalidade (art. 50, X e XII). Sua manipulacdo e tratamento, desse modo,
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hdao de observar, sob pena de lesdo a esses direitos, os limites delineados pela
protecdo constitucional.

Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacdo informativa foram positivados, no art. 2°, I e II, da Lei no
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protecdo de dados pessoais.)

(...)

Nessa linha, ao nao definir apropriadamente como e para que serao
utilizados os dados coletados, a MP n. 954/2020 ndo oferece condicfes para
avaliacdo da sua adequacdo e necessidade, assim entendidas como a
compatibilidade do tratamento com as finalidades informadas e sua limitacdo ao
minimo necessario para alcancar suas finalidades. Desatende, assim, a garantia do
devido processo legal (art. 5°, LIV, da Lei Maior), em sua dimensdo
substantiva.”

Alexandre de Moraes: “"Dessa forma, ao meu ver, nunca € excessivo
relembrar que a inviolabilidade do sigilo de dados complementa a previsdo do
direito a intimidade e vida privada. Tanto complementa e é tao importante que o
legislador  constituinte entendeu por bem colocar expressamente.
Tradicionalmente havia sempre grande discussao, mas intimidade e vida privada,
obviamente, acabavam abarcando dados relacionados as pessoas. O legislador
constituinte de 1988 entendeu por bem consagrar, de forma especifica, além de a
intimidade e a vida privada - art. 5, X -, o sigilo de dados, sendo todas essas
espécies de genero maior: a defesa da privacidade individual.

(...)

Mas todas as limitacGes, todas as possiveis limitacoes, a direitos e garantias
individuais precisam seguir os parametros constitucionais de excepcionalidade,
razoabilidade e proporcionalidade. Além desses parametros constitucionais,
precisam atentar para a finalidade de satisfacdo a justas exigehcias de moral,
ordem publica e bem-estar de uma sociedade democratica - como ja disse,
também referidas na Declaracdo de Direitos Humanos das Nacdes Unidas.”

Luis Roberto Barroso: “No outro prato dessa balanca, estdo os direitos
constitucionais elencados no art. 5° da Constituicdo, X e XII, notadamente o
direito a intimidade e a vida privada, genericamente identificados com o direito de
privacidade, que é o direito que toda pessoa tem de ter uma esfera da sua vida
gue nao seja acessivel, quer ao Estado, quer a outras pessoas, salvo,
eventualmente, por vontade prdpria.

(..

Alids, os dados sdo, possivelmente, o principal ativo da nossa época, ou um
dos principais ativos da nossa época, junto com a tecnologia.

(...)

O problema - e essa é a equacdo com a qual estamos lidando aqui - sdo os
riscos e as ameacas envolvidos. Nos vivemos a era da terceira revolucdo
industrial, que é revolucdo industrial da internet, da conexao mundial entre os
computadores, que nos trouxeram grandes vantagens, que nos trouxeram
grandes proveitos, inclusive a possibilidade de estarmos conectados, em tempo
real, com bilhGes de pessoas pelo mundo, mas que também trazem riscos e
ameacas graves, que teém um peso relevante na discussao que estamos aqui
desenvolvendo, porque é pela via da internet que vém as campanhas de
desinformacdo, as campanhas de colocar qualquer um de nds, aqui, na frente de
uma camera, dizendo coisas que jamais dissemos, de uma forma que é quase
impossivel detectar a fraude.
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Além disso, nds vivemos tragicamente um tempo de milicias digitais
robotizadas, operadas por marginais que se abrigam nos lugares mais insdlitos,
inclusive em diferentes partes do mundo, podem estar ali na esquina ou podem
estar em qualquer parte do mundo. Ha os riscos do hackeamento, vira e mexe
nos lemos, pela imprensa, a ameaca representada pela captura de dados em
diferentes empresas que retém dados dos seus clientes. Ha risco do uso indevido
desses dados, inclusive e sobretudo para fins politicos. E nds todos temos, no
Brasil, eu lamento dizer, uma compreensivel desconfianca em relacdo ao Estado,
de uma maneira geral, simplesmente porque o passado condena”.

Luiz Fux: “A protecdo de dados pessoais e a autodeterminacdo informativa
sao direitos fundamentais autohomos, que envolvem uma tutela juridica e ambito
de incidencia especificos. Esses direitos sdo extraidos da interpretacdo integrada
da garantia da inviolabilidade da intimidade e da vida privada (art. 59, X), do
principio da dignidade da pessoa humana (art. 19, III) e da garantia processual do
habeas data (art. 59, LXXII), todos previstos na Constituicao Federal de 1988.

(...)

As leis que tratam de coleta e processamento de dados devem (i) atender a
propositos legitimos, especificos, explicitos e informados; (iii) limitar a coleta ao
minimo necessario para a realizacdo das finalidades normativas; (iv) prever
medidas técnicas e administrativas de seguranca aptas a proteger os dados
pessoais de acessos nao autorizados e (v) prevenir a ocorrencia de danos,
consoante os parametros desenhados no direito comparado e no art. 6° da Lei
Geral de Protecdo de Dados Pessoais (Lei 13.709/18).”

Ricardo Lewandowski: “Vale lembrar que a prépria Lei Geral de Protecdo
de Dados -LGPD (Lei 13.708/2018), ainda em periodo de vacatio /egis, abriga em
seu texto os principios limitadores relativos ao trato de dados pessoais,
estipulando que a sua coleta s6 pode ocorrer tendo em conta, rigorosamente, a
finalidade por ela pretendida, rejeitando a captacao excessiva, conforme decorre
de seu seu art. 69, incisos II e III.

(.)

Neste aspecto, a disciplina da protecdo de dados pessoais trazida pela
norma questionada, ao menos aparentemente, vai de encontro ao direito de
privacidade, a autodeterminacdo informativa, a inviolabilidade da intimidade dos
consumidores, ferindo, por consequencia, os principios da ordem economica, da
defesa do consumidor, do livre desenvolvimento da personalidade e da dignidade,
bem como o exercicio da cidadania quanto as pessoas naturais.”

Gilmar Mendes: “Embora as novas tecnologias de comunicacgao tenham se
tornado condicio necessaria para a realizacdo de direitos basicos — como se faz
evidente no campo da liberdade de expressdao, de manifestacdo politica e de
liberdade religiosa — verifica-se que esses mesmos avancos tecnologicos
suscitam riscos generalizados de violacdo de direitos fundamentais
basicos, para além da questao comunicacional

O direito fundamental a igualdade — enquanto nlcleo de qualquer ordem
constitucional — é submetido a graves riscos diante da evolucdo tecnoldgica. A
elevada concentracido de coleta, tratamento e andlise de dados possibilita que
governos e de empresas utilizem algoritmos e ferramentas de data analytics, que
promovem classificacOes e esteriotipacfes discriminatdrias de grupos sociais para
a tomada de decisOes estratégias para a vida social, como a alocacio de
oportunidades de acesso a emprego, negocios e outros bens sociais. Essas
decisGes sdo claramente passiveis de interferencia por viesses e inconsistencias
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que naturalmente marcam as analises estatisticas que os algoritmos
desempenham.

(...)

A adequada compreensdo do parametro de controle invocado, no entanto,
perpassa o aprofundamento do inevitavel debate tedrico acerca da afirmacdo da
autonomia do direito fundamental a protecdo de dados pessoais como categoria
dentro do rol dos direitos fundamentais, para além da mera evolucdo do direito ao
sigilo.

(...)

O marco identificador da reconceptualizacdo do direito a privacidade
coincide com o desenvolvimento jurisprudencial do conceito de autodeterminacgo
informacional (die informationelle Selbsstbestimmung) pelo Tribunal Constitucional
Alemao.

)

E justamente essa reconfiguracdo que possibilita a afirmacdo do direito a
autodeterminacdo informacional como um contraponto a qualguer contexto
concreto de coleta, processamento ou transmissao de dados passivel de
configurar situacdo de perigo.

(...)

Essa abrangencia da protecdo atribuida ao direito de autodeterminacdo
constitui importante chave interpretativa do ambito de protecdo do direito
fundamental a protecdo de dados pessoais, 0 qual ndo recai propriamente sobre a
dimensdo privada ou ndo do dado, mas sim sobre os riscos atribuidos ao seu
processamento por terceiros.

(...)

A afirmacdo de um direito fundamental a privacidade e a protecdo de dados
pessoais deriva, ao contrario, de uma compreensdo integrada do texto
constitucional lastreada (/) no direito fundamental a dignidade da pessoa humana,
(/) na concretizacio do compromisso permanente de renovacao da forca
normativa da protecdo constitucional a intimidade (art. 50, inciso X, da CF/88)
diante do espraiamento de novos riscos derivados do avanco tecnoldgico e ainda
(#i)) no reconhecimento da centralidade do Habeas Data enquanto instrumento de
tutela material do direito a autodeterminacgo informativa.

(...)

A afirmacdo da autonomia do direito fundamental a protecdo de dados
pessoais — ha de se dizer — ndo se faz tributaria de mero encantamento tedrico,
mas antes da necessidade inafastavel de afirmacdo de direitos fundamentais nas
sociedades democréticas contemporahneas.

Considerando que os espacos digitais s3ao controlados por agentes
economicos dotados de alta capacidade de coleta, armazenamento e
processamento de dados pessoais, a intensificacdo do fluxo comunicacional na
internet aumenta as possibilidades de violacao de direitos de personalidade e de
privacidade.

(...)

Desse modo, a afirmacdo da forca normativa do direito fundamental a
protecdo de dados pessoais decorre da necessidade indissociavel de protecdo a
dignidade da pessoa humana ante a continua exposicdo dos individuos aos riscos
de comprometimento da autodeterminacdo informacional nas sociedades
contemporaheas”.

Carmen Lucia: "Somos uma sociedade de dados, como aqui foi lembrado,
em que, acaba de mencionar o Ministro Gilmar a professora Laura, realmente nao
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ha dados insignificantes. O que pode ser significante ou insignificante é o uso que
do dado é feito, que, com a conectividade possivel, faz com que todos nds
tenhamos de estar atentos a isto que hoje é uma sociedade que depende de
dados para passar nao apenas informacdes, mas dados que acabam levando a
uma modificacdo enorme na convivencia, quer por seu vazamento, uso indevido,
pela malversacdo desses dados, quer quando tenham situacdes de vida e morte
de alguém, de honra e desonra - e foi mencionado aqui, especialmente no voto do
Ministro Luiz Fux.”

A par de reconhecer a importancia dos dados na realidade
contemporanea e o elevado risco de sua manipulacao indevida, o Supremo Tribunal
Federal afirmou que os novos direitos fundamentais, criados pela nova lei, gozam de
autonomia e independéncia, além de incorporar outros fundamentos, como:

a) a positivagdo do respeito a privacidade e a autodeterminacao
informacional como fundamentos especificos da protecdo de dados pessoais;

b) a incidéncia dos principios previstos na LGPD que disciplinam o
tratamento de dados pessoais, com mencdo expressa aos principios da necessidade e
adequacao;

Q-

c) a protecao de dados pessoais compor o universo do direito
intimidade e vida privada e qualquer limitagdo deve observar parametros relacionados
finalidade, excepcionalidade, razoabilidade e proporcionalidade;

d) a protecao de dados pessoais e a autodeterminacao informativa
serem direitos fundamentais autdonomos, que envolvem uma tutela juridica e ambito de
incidéncia especifico;

Q-

e) o tratamento de dados pessoais dever atender a propdsitos
legitimos, especificos, explicitos e informados; limitar a coleta ao minimo necessario para a
realizacdo das finalidades normativas; prever medidas técnicas e administrativas de
seguranca aptas a proteger os dados pessoais de acessos nao autorizados; e prevenir a
ocorréncia de danos.

Ao analisar a referida decisao, Giovanna Milanez Tavares destaca
alguns dos seus principais aspectos:

“pela primeira vez, o Supremo Tribunal Federal ampliou a protecdo
constitucional destinada aos dados pessoais, adotando o conceito expansionista ja
previsto na LGPD e deslocando o eixo de protecdo dos tipos de dados tratados (ou
no fato de qudo sensiveis ou intimos sdo) para a forma e a finalidade do préprio
tratamento.

Com isso, superaram o entendimento que antes prevalecia de limitacdo da
tutela constitucional apenas as informagGes pertencentes a esfera privada ou
intima, conferindo destaque agora na forma pela qual o tratamento destes dados
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(publicos ou privados)” poderia afetar a esfera de direitos e garantias
fundamentais dos individuos enquanto titulares.

(...)

Contudo, isso somente foi possivel a partir da evolugdo do conceito de
privacidade e da alocagdo do direito a protegdo de dados pessoais como uma
nova espécie autbnoma do rol aberto de direitos da personalidade, o que conferiu
maior elasticidade a clausula geral da tutela da pessoa humana. Isso porque,
tradicionalmente, a privacidade tinha como nlcleo de sua tutela juridica o direito
de ser deixado s6 ou em paz (right to be let alone), pressupondo a prerrogativa
do individuo de estar a salvo de interferéncias alheias, o que, na pratica, é
calibrado pela dicotomia entre as esferas publica e privada.

(...)

Com efeito, a privacidade passou a ser definida também a partir da nocao
de controle do individuo sobre o fluxo dos seus proprios dados pessoais. Ou seja,
o poder do individuo de decidir sobre a divulgacdo e uso dos seus dados, sobre
quais informagOes da sua vida pessoal poderiam ser divulgadas publicamente e
em que condicdes, além de ter conhecimento sobre quem sabe e o que sabem
sobre si mesmo.

(...)

Exatamente por isso, o direito a protecao de dados pessoais busca tutelar
também eventuais bancos de dados que ndo contenham dados pessoais
relacionados a intimidade e a vida privada dos individuos, mas tdo somente dados
pessoais publicos, partindo da premissa de que informacOes aparentemente
indcuas ou triviais também podem ser integradas a outras a ponto de provocar
danos ao seu titular, quaisquer que sejam. Transcendendo, assim, a ideia de
privacidade como mera liberdade negativa, passa-se a adotar a ideia de protecao
de dados pessoais como um direito positivo, que confere, ao titular, protagonismo
nos processos decisorios relacionados ao fluxo informacional dos seus dados,
exigindo sua participacdo ativa e continua e conferindo-lhe o direito de
desenvolver livremente a sua personalidade.” (Autora e obra citadas, pp. 25; 28-
29; 32).

Por tudo quanto exposto, considero ilicita a atividade da ré
somente a partir da vigéncia da Lei n° 13.709/2018 (agosto de 2020), uma vez
que, antes dessa data, ndo se poderia, em tese, considera-la como tal. E tal conclusao
implica convergéncia ao voto do eminente Ministro Relator, no sentido de condenar a ré
a obrigacao de abster-se de utilizar banco de dados, de prestar e/ou de buscar
informacdes sobre restricobes crediticias relativas a candidatos a
emprego/trabalho, seus ou de terceiros, apenas a partir de agosto de 2020; ¢,
quanto a indenizacdo por dano moral coletivo, também conhecer por divergéncia
jurisprudencial e, no mérito, dar-lhe parcial provimento para condenar a ré ao pagamento de
indenizagao por dano moral coletivo, com valor a ser apurado em execugao.

Nesse Ultimo aspecto — indenizagdo por danos morais coletivos —,
em sessao, convergi com o voto de S. Ex@ nos mesmos termos propostos.

Assim, peco vénia a divergéncia para, tal como o eminente Relator,
conhecer do recurso de embargos, por divergéncia jurisprudencial, e, no mérito, dar-lhe
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provimento parcial para fixar como termo inicial das obrigacoes de nao fazer
indicadas acima o dia 14 de agosto de 2020 (vigéncia da LGPD); e, quanto a
indenizacdo por dano moral coletivo, conhecer dos embargos por divergéncia
jurisprudencial €, no mérito, dar-lhe parcial provimento para condenar a ré ao pagamento
de indenizacao por dano moral coletivo, com valor a ser apurado em execucao.

E como voto.
Brasilia, 16 de dezembro de 2021.
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